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ACTUALITE
Risc Group : accord de partenariat avec Netasq ...

(2 Envoyez cet article =l Imprimez ce: article

Jeudi 26 janvier, 17h44

Risc Group a conclu une alliance technologique avec la société Netasg pour
développer un paortefeuille dofires d'appliances UTM (Unified Threat Management)
administrés en ligne pour le secteur des TFE/PME.

Cefte partenanat permet 3 Risc Group de proposer & ses clients et revendeurs
en Europe, une technologie de prévention dintrusion innovante, 'ASQ (Active
Security Qualification), ainsi qu'une architecture modulaire mettant 2 disposition
l2 meilleur des technologies de solutions de securité (Kaspersky pour l'anti-virus,
Vade-Refro pour l'anti-spam, Optenet pour le filtrage d'URL, sans oublier les
fonctions "classiques” comme le pare-feu réseau et le servaur VPN).

Ce contrat porte sur la France, [Allemagne, Le Benelux et 'Espagne.
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N 4 Bewan embarque I'anti-spam de Goto Software dans ses routeurs
Le 07-fév-2007

A partir de fevrier, les modems-routeurs Lanbooster 8104 et 8104G de Bewan intégreront I'anti-spam
de Goto Software, Vade Retro, dans leurs fonctionnalités. Destines a un usage professionnel,
LanBooster 8104 et 8104G sont les derniers-nés des produits Bewan. |l s'agit de deux routeurs
VPN/Pare-feu integrant un modem ADSL2+ : Lanbooster 8104 pour la version filaire, et Lanbooster
8104G pour la version Wi-Fi.

Dés le mois prochain, ces modems-routeurs seront sont livrés avec une licence de l'anti-spam
VadeRetro, offrant a leurs utilisateurs un accés gratuit a cette solution pour une durée d'un an. Grace
a cette implémentation, les entreprises vont pouvoir améliorer la gestion de leurs messages e-mails
entrants, en accédant notamment a des fonctionnalités de filtrage et d'identification généralement
plus elaborés que ceux proposes gratuitement avec les services de messagerie. Au bout d'un an, les
clients pourront renouveler leur abonnement anti-spam en contactant directement Goto.
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VADE RETRO V23
Gratuit

Vade Retro e
est un logi-
ciel anti- §
spam qui
fonctionne
avec Qutlook
et Outlook
Express:
Comme tout
anti-spam digne de ce nom, Vade Retro se
charge de protéger votre boite e-mail de
tous les courriers indésirables, ou pourriels,
qui sont susceptibles de |'inonder. Le logiciel
s’intégre directement a |'interface de votre
client e-mail, bloque également les virus, et
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Bewan intégre I'anti-spam de GOTO Software a ses solutions
7 féwr. 2007 | 14:16 TU

"Tade Refro 5}:‘.:1???."” Las spammeaurs n'ont gqu'a se tenir franguilles!

Clans le monde de Perntreprise, le spam 25t synonyme, de perie de productivite, de stcckage inutile, de
menace pour |z securité .. Pour répondre & caite problématique, Bewan a décide dintégrer un anti spam
directement dans ses routeurs:

A partir de fevrier, les nouveaus modales de modems-roufeurs Lanboosier 8104 et 51043 de Bewan
imtegraront lantispam avec licence (acces gratuit pendant un an) de GOTO Software, nommées Vade
Retro,

Au bout d'um an, les cienis pourront renouveisr leur sbonnement anti-spam en contaciant direcizment
GOTO.

Grace a cette implémentation, les entreprises vont pouveoir amelficrer la gestion de leurs messages
enirarts, en accedant notamment a des fonctionnalités dz filrage et d'identification génaralement plus
elaborés gue ceux proposes gratuitement avec les services de messagerie.

"Four la nowvells version das madsms-routenrs LanBooster, principalement desiines aux
entreprises de hipe TPEPME, nous avons souhaite apporvter a nos utilizateurs plus qu ‘une
selution de voutage. La raizon pour laguelle nous avons choisi d implementer ung solufion

d ‘anti-spam est gque ln messagerie est aujourd hui devenue un element majewr de la
productivite des enfreprizes. Tandiz gue les grands comptes béneficient depuis longtemnps
de solutions integrees, personne ne ['avait ancore fait pour les TPE/PME. Nous avens voulu
combler ce mangue” déclars Eric Teissandier, P05 de Bewan.

Four sa part Thierry Tarmus, p-dg de GOTC Software, déclare - "Far sa rapidiie de filirage des
spams, sa faible consommation de mémaive ef surtout par son guionomie mrinsegue,
rendant inutile toute phase d'apprentissage de la part de Nutilisatewr, la technologie Vade
Retro est parficulierement adaptée a l'integration dans un routewr ADSL. La cooperation
Bewan/GOTO donne naissance a un produit gul venforce la sécurite des résenmix des petites
enfreprises.”

O’aprés le fabricant, les soiutions intégrant la technologie Vade Retro protégent plusisurs d'adresses mai
dans le monde. En ce début d'annés, 1a barre d'oulils VadeReire pour messageries Microsoft Cutlock 2t

Outiook Express a passé le cap des 430 000 téléchargements.

Destings & un usage professionnel, LanBooster 8104 =t 81043 sont les demiers-nés des produits Bewan.

Il 5'agit de deux routeurs VFN/Pare-feu intégrant un modem ADSL2+ : Lanbooster 8104 pour la version
fitaire. et Lanbooster 81045 powr la version Wi-Fi
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Le spam fait chauffer la Bourse

L= Pump & Dump 2=t une nouveliz technique employée par les
créateurs de courmers indésirables. Ces messages, diffusés a
grande echelle, 2e présentent sous la forme de conseils boursiers,
gendralement non justifigs, sur Fachat d'actions. Dans ces courrigls,
les spammeurs font mirciter une fausse espérance de gain a leurs
vicimes. Cortrairement au spam «traditicnnel=, le Pump & Dump
permet, 8 calul gui initie une campaone, de gagner beaucoup d'argent
en peu de temps, de fagon fotalement ilegale.

Mathieu Tamus, directeur marketing chez Goto Sofware, éditeur des
solutions antizpam Vade Retro, suit 'évolution ds la menace depuis
geg premisres apparntions. «Cette pratigue fonctionne depuis 2 début
d'année 2006 Mais elle a résllement priz d= importance au cours de
ces zept demiers moigs, infrodui-i, «Mous congiaions que chague
nouvells campagne de Pump & Dumgp influe sur l2 cours d'une
actions.

Des actions inférisures a 15

En pratique, les diffussurs de Pump & Dump se procurent des tiires
oursiers d'une entreprise, dont la valeur unitaire est inférieure @ un
dollar, donc facilement spéculative. «J'al ‘maging ce gue pouvait faire
LN spammeLr pour ne pas £tre identifiés, lance Mathizu Tamus. «l
achéte des actions plus ou moins longtemps & I'avance. Ensuite, i
fractionnent son investiszement en plusisurs petits ondres via
différents opérateurs bancairsss, expligue-t-il. L'objectf de cefte
démarche ezt d= se faire discret vis & vis des autorités financiéres.
Vient ensuit Ia création de l'e-mail, dans lequsl Iz apammeur conseille
d'acheter des actions de cefte méme entreprise. Ls message est
conztitué d'une partie visible, propre au titre. || s'agit d'un texte sur ta
socigté, le prix de 'action ou encore le potentiel de gain. L'ensembis
est agrémente de codes couleurs sensés capter 'atention du
destinataire. L'e-mail comprend aussi une parts plus technique pour
contourner les détecteurs de spam. Deux procedes sont employes -
l'wtilisation d'une image aliérée de fagon dynamigue, ou l'insertion de
cing & dix lignes de texte inufile mais personnalizs. Objectif ; tromgper
les outils d'snalyse sémantique. Goto Software assurs que son outil
Vade Retro détecte les images dynamiques ains! que les textes
aleatoires integrés a ces messages. || est alors capabie de classer le
Pump & Dump comme tout autre spam & caractére ssxus! ou
pharmaceutigue:

Seul le spammeur touche le pactole

La date d'expadition du message revét un caractérs hautement
stratégique. La campagne =st lancée en début de week-end. «lLe but
est de créer un effet dannonce. [ faut que les victimes aient le temps
de lire le message et de passer des ordrez d'achaiz. Les

Distributique

transactions == font dés louverture de la bourse, le lundi matin, ol le
cours de laction impliguée s'envale. «Mous avons remarqué que le
volume d'échange fluctue de fagon impressicnnante passant de
quelques dizaines de milliers & un peuw plus d'un million. Ceci prouve
gue le spammeur & une réelle gudience et quil sait fromper ses
victimess, souligne Mathisu Tarmus. Les personnes mal inspirées ne
réaligent pas de plus-value sur leurs achats. «4 I'ouverture du
marché la valeur des fitres est rédvalués en fonction de la demandes,
précise-t-il. Quelques heures aprés l'ouverture des marches
financisrs, la valeur du titre en guestion chute. Les victimes prennent
rapidement conscience d'une anomalie. Le fraudeur, quant & Iui, se
refire du marche bien avant, empochant dimportantes plus-values.

Vers une pratique ciblée

Pour 'instant les cybercriminels se cantonnent & des attaques en
utiizant de petites valeurs trés spéculatives sur le marché américain.
ale jour ol ce phénomeéne arrivera sur le marché frangais, a linstar
du phishing, il =era encare plug inquigtants, prédit Mathisu Tamus.
«En effet, les frangais vont massivement se prendre au jeu. C'est une
guestion de confiance. Cuand nous rEcevons un message en
frangais, nous avons plus tendance a le lire qu'un message
étrangers, explique-t-i, certain gu'un Pump & Dump & la frangaise
arivera un jour dans nos botes mails. Aujourd'hui, les spammeurs
misent sur le marché boursier américain, gui 25t une référence.
Cependant, il v & fort & parier pour qu'ils jousnt peu a peu surla
localisation, en utilizant, par exemgle, ez extensions de noms de
domaine.

«0n peut facilement supposer que ces pratiqgues sont commanditées
part des entreprises ou desg financiers sans scrupulegs. Le Pump &
Cump e=t un acte répréhenzible car les informafions diffusées ne
sont généralement pas fondées. La Commizzion des opérations de
bourss (COB) et Mautorité des marchés financiers (AMF) sont les
enfités compétentes dans ce domaine. Mais en attendant que les
gendarmes jugulent ce spam d'un nouveau genre, I'Bducation restent
le meilleur moyen de se prémunir contre ces attagues.

Eddye Dibar
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Antispam
embarqué

B Depuis le mois de
février, les modems rou-
teurs Lanbooster 8104 et
8104G de Bewan intégre-
ront I'antispam de GOTO
Software, Vade Retro,
dans leurs nombreuses
fonctionnalités. I s’agit
de deux routeurs
VPN/pare-feu intégrant
un modem ADSL2+ :
Lanbooster 8104 pour la
version filaire et le
Lanbooster 8104G pour
la version WiFi.
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