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Un anti-spam qui
fonctionne, ca
existe vraiment?

C'est qual d'abord un antl-spam ?

Du trouver un (bon) logiciel
anti-spam ?
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Les affres de la lutte

contre le spam

epuis quelques

mois, les

SpATIMEurs

ont trouveé

une nouvelle

technique que

les principaux
filtres, notamment ceux utilisés
par des messageries comme Yahoo,
ne parviennent pas 4 évincer : ils se
servent d'images pour véhiculer leur
message. Les logiciels qui tentent
d'examiner le contenu se retrouvent
dans l'impossibilité de le faire
et laissent donc passer de nombreuses
annonces indésirables. 11 semble que
la plupart des programemes de filtrage
aient péché par des approches
insuffisamment astucieuses, que
les spammeurs ont & chaque fois
rénssi a contourner,
La fagon d'opérer la plus classique pour
les oubils anbspam et de créer des
honeppots (pots de miel), soit des adresses
électronigues n'zyant pour autre objectif que
de recevoir des spa s, Lorsque le logiciel
découvre qu'un trop grand nombre de
honeypots a requ le méme message, il pout
alors détecter qui abuse des envois en
nombre. [1 génére alors une liste noire
aver les adresses des émetteurs ou leurs
numéras d'TP, Les spammers ont trouvé
deux parades. La premidére consiste &
chanpger 'adresse émetirice sur chagque
envai, ce gui rend impossible d'établir une
liste noire exploitable. Dans la seconde, il
g'agit de faire croire que le spam a lui-méme
été recu d'une adresse [P différente
de celle du véritable émetteur.
Une autre méthode de détection se fonde
sur le contenu du message. La technique
la plus répandue, utilisée notamment par
SpamSieve, est celle des filtres Bayesiens
et Sappuie sur des statistiques. A l'aide
dune formule mathématique complexe,
elle compare un trés gros volume de
messages légitimes anx factices et s'acharne
ainsi i séparer le bon grain de I'vraie. Les
messages comportant des lermes tels que
Wiagra ont un temps été filtnés, Pourtant,
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Baiel chtish

I3 encore, |5 spammeurs ont trouve
plusieurs solutions possibles. Ils
insérent, par exemple, des caraetires
au sein d'un mot tel que Viagra,
un éditeur d'antispam a estimeé qu'il
existait plusieurs dizaines de milliers
de combinaisons pour ce seul terme,
Flus récernment, les spams se sont
mis 3 intégrer des mots

et autenr de plusieurs F"’““‘:"S bﬁg des ]:hﬁnses
[iwres comsacrés @ Intemnet, E:“S £ IEU";-'S L‘h
nux jeun vidéo, ou HP3.. tromper la formule
daniel@ichbioh.com mathématique précitée.

Aujourd’hud, les spams
se sepvent d'images ot les programimes qui
gappuyaient sur de telles approches ne
parviennent plus 3 les déceler, La société
Goto Software laisse pourtant entendre
qu'elle parvient 4 déjouer de tels spams, tout
comme elle a pu auparavant filtrer ceux qui
emplovaient les précédentes techniques,
Pour ce faire, son produit tente de déceler
la faille dang la forme méme du spam. En
d'autres termes, plutot que de sattarder sur
le contenu, il traque la moindre différence
entre un message légitime et un autre
qui tente de se faire passer pour tel.
Le procédeé n'est pas totalement nouvean,
Certains antivirus, plutdt que de s'acharner
i établir des bases de données de signatures
{codes distinctifs d'un virus), se bornent &
rechercher un comportement suspect de la
part d'un logiciel pour Fidentifier comme un
virus, Le systéme fonctonnerait tout autant
pour les spams, sachant quil ne serait pas
poszible de simuler de maniére absolue
l'apparence d'un message authentique.
Le logiciel de Goto, Vade Hetro, a ainsi été
adopté par plusieurs prestataires internet :
Free, Club-Internet, Neuf Telecom.
Seul souci ; Vade Retro ne fonclionne
encore que sur PC, Il faudrait peu de chose
pour qu'il soit porté sur Mac, car il est
développé en C++ et ne demanderait qu'un
travail relativement aisé pour étre interfacé
avec Mac O8, Léditeur a d'ores et déja sentd
quune telle demande devenait tangible et
il pourrait &tre bon de 'intensifier, afin
guur: outil de filrage des spams soit
disponible sur le territoire de la Pomme. ®
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Dr Web lance Dr WEB Anti Spam mai 2007

Doctor Wab annonce fa disporibilité do Dr Web pour Windows Antivirus + Arti spam gui s'appuie suy Ia tecirologie de Péditesy
francais Goto Software, Vade Retro ot sar fa techrofogie antivirale proprigtaire de Doctor Web.,

IMtéoré dang le module antiviral de tratemernt de messagerie Spller bail, Dr Web Arti spam protége la messagerie en analyaant tout |e trafic qui wilize
lez protocoles POP 3 ou IMAP 4. La technologie Yade Retro, sur laguelle ='appuie I'anti spam, utiise la méthode de fitrage heuristique, fondé sur
analyze du cortenu des messages (entéte, corps e objet du message, destinatsire, émetteur ainsi gue les balizes HTML, les scripts stc). Sa
particularité rézide danz |'utilization du fitrage de contre-mesures gui consiste a détecter, dans les messages, les technigues gu'emploient les
spammeurs pour déjouer les solutions anti spam wtilizant les méthodes de fitrage dites "classiques",

L'arti =pam de Doctor Web fonctionne dés zon installation sur la machine. Aucun message envoyé 3 lutilizsteur n'est effacé. Tous les courriers
zuspects sont automatiguement margués comme spam. L'utilizateur peut ainsi vérifier les messages fitrés & n'importe guel moment . || & également la
pozzibilité detablic sz propres White & Black listes. Dr Web anti spam est capable d'analyser plus de 100 messages fzeconde =ans empécher |2
fonctionnement du syatéme d'explotation ni ralentic [a réception du courrier .

¥ Dizponibilité | immédiate
k= Prix: & partir de 28€ HT pour la version monoposte antivirus+antizpam & propos de Doctor Wk Lid.

harc Jacob B
< aricle précédert  article suivant = mai 2007
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Anti-spam : chiffre d’'affaires en hausse de 44% pour Goto
Software
(1ofos/zo07)

3 Envoyez cet article B Imprimez cet article

L'éditeur de solutions de sécurité anti-spam Goto Software a vy son chiffre
d'affaires annuel augmenter de 44% qui atteint 1,8 million d'euros. Son résultat
net se situe a 400 000 euros. La sociéte prevoit en outre de recruter une
douzaine de collaborateurs dans le courant de l'année pour renforcer ses aquipes

de développeurs et de commerciaux.
Toutes les actus : Sécurité - Résultats - Emploi

8 Redaction JDN Solutions
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‘ Goto Software devoile ses ambitions

Le 14-mai-2007

L'editeur des solutions Yade Retro anti-spam a connu une annee 2006 de forte
croissance et vise encore plus haut pour 2007, Son CA se monte 3 2 6 millions d'euros,
en hausse de 44% par rapport 4 2005 (1.8 millions d'Euras), et un résultat net avant
impdts de 400 K&, soit un taux de rentabilité commerciale de plus de 15%. Goto
aoftware table sur une augmentation de 4b6% pour son CA 2007 soit un objectif de 38
millions d'euros. Les résultats du premier trimestre laissent entrevoir un depassement
de cet objectif initialement calculg a la fin 2006, Cette s forte croissance est directement
liee au developpement de I'activité anti-spam, qui, aprés a peine 3 ans d'existence,
représente desarmais plus de 50% des activites de Goto Software. La croissance de
I'entreprize justifie e recrutement d'une douzaine de collabarateurs au développement
technigue et a a direction des ventes. Goto Software mise sur le developpement a
l'international commence en 2006, L'editeur vient déja de signer en debut d'annge un
accord de distribution de la technologie Yade Hetra antispam sur I'ensemble de I'ex

LInion Savigtique.
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Netasq présente son antispam dédié

Les boitiers MFiltro sont les premiers équipements de Netasq dédiés au spam. Ils embarquent
la technologie antispam de Goto Software.

etasg était I'un des fer-
N vents défenseurs du re-

groupementdes fonctions
de sécurité dans un méme boi-
tier tout-en-un. Aujourd’hui, le
constructeur propose a contra-
rio une gamme de boitiers anti-
spam dédiés baptisée MFiltro.
= [ était essentiel pour nous de

CARACTERISTIQUES
MFift

o de Netasq :gamme de boi-
tlers desécurité antispam. intégre e
maoteur deVade Retro de Gato Soft-
ware.Analyse comportementala,fil-
trage parréputation, vérficationdes
émetteurs et des destinataires des
messages. Inclut le moteur de Kas-
persky pourlanalyse antivirale. Prix
1980 € ht pour le boitier M100,
495€ ht/an pour les mises 3 jour.

Spam Firewall de Barracuda,
C-Serles d'lronPort (Cisco), ES3000
de Sophos.

nous adresser aux clienfs dési-
reux d'investir dans une solution
anfispam foul en conservant
leur coupefeu =, justifie Jérémy
D'Hoinne, directeur marketing
produit chez Netasq. MFiltro est
proposé en quatre versions et
peut protéger jusqu'a 15000 boi-
tes aux lettres. « L'une des spéct-
ficités de noire offre est que tous
les maiériels disposent d'une fone-
tion de quarantaine pour isoler
les messages non sollicités etéven-
tuellernent les consulter «, précise
Jérémy D'Hoinne. Aucun dévelop-
pement spécifique n'a été fait
pour le moteur antispam, MFiltro
embarquantlatechnologie Vade
Retro de Goto Software. Elle in-
clut une analyse comportemen-
tale capable de détecter par
exemple qu'une méme source
cherchea envoyer un grand nom-

bre d'e-mails sur
un serveur. Elle *%, -
exploite égale- 3 %

ment un filtre de :
réputation avec
des spammers

identifiés. De plus, « nous nom;.

assurons que ['émetteur du mes-
sage est un véritable serveurd'e-
mails et pas un PC zombie et nous
validons 'existence des destina-
taires des messages = détaille Jé&
rémy D'Hoinne.

Livré avec le moteur

de Kaspersky

Une fols cette premiére étapede
filtrage effectuée, le moteur de
GotoSoftwareanalyse le contenu
de I'e-mail, Il utilise un millier de
régles réparties par catégories.
Par exemple, si un e-mail spécifie
qu'il provient d'Outlook, MFiltro

% ’ RO we

s'assureraque 'en-téte respecte
ce critére. Netasq a développé
le volet intégration du logiclel :
« Nous avons mis ['accent sur la
simplicité de mise en place et
F'équipement peut Etre installé en
cing étapes rapides «, affirme J&-
rémy D'Hoinne. MFiltro embar-
que aussi le moteur de Kasper-
sky pour le filtrage antivirus et
antispyware. Signalons enfin que

les modeéles haut de gamme, |

M1000 et M3000, disposent d'une
connectivité Gigabit et de dis-
ques durs redondants.

Thibaut Michel
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